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1 Langattoman lahiverkon perusteet

Lahiverkko (Local Area Network, LAN) yhdistéa tietokonel aitteita ja mahdollistaa niiden
valisen kommunikoinnin. Yleensa | 8hiverkko toimii pienella maantieteelliselld alueellaja
kattaa yhden rakennuksen tai organisaation. Lahiverkko ja siihen yhdistetyt laitteet ovat
usein yhden organisaation omistuksessa. Lahiverkkojen sisdiset siirtonopeudet ovat
yleensd huomattavasti suurempia kuin lagiemmalla aueella toimivien verkkojen.
[Sta97h]

Perinteisessd  lahiverkossa laitteiden  yhdistdminen  tapahtuu  kaapeloinnilla
Langattomassa l8hiverkossa (Wireless LAN, WLAN), kuten nimikin jo Kkertoo,
kaapelointi on korvattu langattomilla yhteyksilla. Joustavuuden ja liikkuvuuden ansiosta
langattomat |éhiverkot ovat houkuttelevia vaihtoehtoja langalliselle verkolle. Niita
voidaan kayttéa lagjentamaan perinteisid verkkoja ja niilla on helppo kattaa paikkoja,
joiden kaapeloiminen on hankalaa (esm. aukeat tehdashallit). Langattomien
|hiverkkojen suosio on viime vuosina kasvanut rgjusti sen ansiosta, etta markkinoille on
saatu standardoituja laitteita, joiden tiedonsiirtonopeus alkaa olemaan kilpailukykyinen
langallisten verkkojen kanssa. Langaton lahiverkko tarjoaa kaiken langallisten verkkojen
toiminnallisuuden ilman johtojen aiheuttamia fyysisi rgjoituksia. [ Sta97a]

1.1 Ad hoc —verkko

Yksinkertaissmmillaan langaton l&hiverkko on sellainen, jossa kaksi tali useampi
langattomalla sovittimella (verkkokortilla) varustettua laitetta kommunikoivat suoraan
keskendédn (Ks. Kuva 1). Téllaista itsendistd verkkoa kutsutaan ad hoc —verkoks (tai
peer-to-peer, €li vertaisverkoksi). Voidaan puhua my6s ns. yhden solun verkosta. Ad hoc
—verkon etuihin kuuluu, etté sellainen voidaan jarjestda vaivatta tarpeen vaatiessa. Mit&an
etukateiskonfigurointiatai erillisté verkonhallintaa el yleensatarvita. [Gei99]



Kuva 1 Ad hoc —verkko.

Verkon kantama voidaan kasvattaa jopa kaksinkertaiseks lisddmalla verkkoon
tukiasema, joka toimii toistimena. Kuva 2 esittda tata ratkaisua, tosin |ahteesta riippuen
téllainen jéarjestely voidaan lukea jo infrastruktuuriverkoksi. Jos verkkoon kuuluu
tukiasema, yleensa kaikki litkenne WLANissa kulkee tukiaseman kautta muille verkon
langattomille laitteille. T&matosin riippuu kyseessa olevasta WLANIn toteutuksesta joten
myG6s yht8aikai nen peer-to-peer ja tukiasematoiminta on mahdollista. [WLANA]



Kuva 2 Ad hoc -verkon kantaman kasvattaminen tukiaseman avulla

1.2 Infrastruktuuriverkko

Kun verkkoon lisdtddn yksi tai useampia tukiasemia, jotka liitetéén lagempaan
verkkoinfrastruktuuriin, puhutaan infrastruktuuriverkosta. Tukiasemana voi toimia
tavalinen tietokone tai erillinen tukiasemalaite. Useista tukiasemista, jotka ovat
yhteydessa toisiinsa joko langattomasti tal lankojen valitykselld, muodostuu langaton
lahiverkko (ks. Kuva 3). Yleensd verkko e kuitenkaan ole téysin langaton, vaan
tukiasemat liitetd8n perinteiseen langalliseen ldhiverkkoon. Tukiasemat voidaan
tarvittaessa liittéa toisiinsa myos langattomasti. Tdmé e kuitenkaan ole jarkevag, jos
yhteys voidaan tehda langallisesti, sill& radiotien kapasiteetti on rgjallinen.
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Kuva 3 Infrastruktuuriverkko jaroaming [WLANA]

Tukiasemat toimivat siltoina langallisen ja langattoman lahiverkon vadlilla. Langattomasta
verkosta tuleva tietoliikenne kulkee tukiasemilta langallisen verkon kytkimille, jotka
valittavét liikenteen eteenpéin. Vastaavasti tukiasemat vélittavét langallisesta verkosta
tulevan liikenteen langattoman verkon laittellle.

Langaton Iéhiverkko voi daan rakentaa siten etta tukiasemien peittoalueet ovat osittain

Tukiaseman vaihdokset ovat kayttgélle nakyméattomia Tekniikasta kaytetdan ni mltysta
roaming. [WLANA]

1.3 Langattomat tekniikat

Ylivoimaisesti suosituin siirtotekniikka, eli fyysisen kerroksen ratkaisu, langattomissa
l&hiverkoissa on radioaallot. Muita langattomiin yhteyksiin kaytettyja tekniikoita ovat
esimerkiksi infrapuna ja laser. Radioaatojen hyvana puolena on, ettd yhteyden
saamiseksi el tarvitse oIIa nakoyhteytta Iéhettimen ja vastaanotti men vélillé. Radioaallot
liikkuvuuden lahiverkon kéyttgille. Radioaaltojen huonona puolena on, efta ne ovat
alttiita hairidille. Jos langattoman lahiverkon kayttdalueella on laitteita, jotka kayttavét
samoja tagjuusal ueita, saattaa syntya interferenssig, joka laskee verkon suorituskykya tai
estaa sen toiminnan kokonaan (tama pétee varsinkin perinteisille kapeakai stal dhetyksille).

Suosituin radiotekniikka langattomissa |8hiverkoissa on hajaspektritekniikka (Spread
Spectrum, SS), joka on aun perin sotilaskayttoon kehitetty |agjakaistatekniikka.
Hajaspekiritekniikalla |&hetettéessd  alkuperdinen signaali  hgautetaan  lagjalle
tagjuusaluedlle, ja vastaanotettaessa kasataan alkuperdiseen muotoonsa. Hajautuksen
ansiosta |dhetystehon tiheys (mitattuna tehoyksikko&/hertsi) on paljon pienempi kuin
samalla kokonaisteholla lahettavan kapeakaistaradiolla. Tama mahdollistaa sen, etta
kapeakaista- ja hajaspektrildhetykset voivat jakaa saman tagjuusalueen aheuttamatta
toisilleen juurikaan hairiditd. Satunnaiselle vastaanottimelle hajaspektrisignaali nayttéa



taustakohinalta, jos tiedossa e ole hagaspektrisignaadin muodostamiseen kéaytetyt
parametrit. Muut radioldhetykset ja elektroninen kohina, jotka ovat tyypillisesti
luonteeltaan kapeakaistaisia, héritsevdt van pientd osaa hajaspektrisignaalista.
Hajaspektritekniikka uhraa tehokkuutta kai stanleveyden kayton suhteen, jotta saavutetaan
luotettavat, ehedt ja turvalliset tiedonsiirtoyhteydet. Kaksi tarkeinta hajaspektritekniikkaa
ovat suorasekvenssihgaspektri (Direct Sequence Spread Spectrum, DSSS) ja
tagjuushyppel yhajaspektri (Frequency Hopping Spread Spectrum, FHSS). [WLANA,
Gei99]

Tagjuushyppelyhagjaspektrissa kaytetdan kapeakaistaista kantoaaltoa, jonka tagjuutta
vaihdetaan tietyn kaavan mukaan lyhyin vaigoin. Eli signaali hyppii taguudelta toiselle
gan funktiona ja yhdella tagjuudella viivytdan kerrallaan vain Iyhyt aika. Mikdi jollain
tagjuudella héirio estda |ahetyksen, tehdaén uudelleenldhetys kun hypétéén seuraavalle
tagjuudelle. Tagjuushyppelyssa kaytettavan modul aatiotekniikan toteutukseen tarvittavien
komponenttien tekniset rgjoitukset nykyiselladan rgjoittavat tiedonsiirtonopeuden kahteen
megabittiin sekunnissa. Samoin rgjoittavana tekijana ovat 1SM-kaistan maaraykset
FHSS:Ile. [Sch90, Dead7]

Suorasekvenssihajaspektritekniikkaan perustuvissa lahetyksissa alkuperdinen signaali (eli
lahetettdvd tieto / informaatiokaista) moduloidaan sitd paljon lagjakaistaisemmalla
digitadlisella signadilla. Eli akuperdisen datan bitit muunnetaan ennen |dhetysta
esitettdvaéksi useammalla hitilla (redundanssi). Koodia, jonka mukaan tdm& muunnos
tehdaén, sanotaan levityskoodiksi. Vastaanottgjan on tiedettdva myos tdma koodi, jotta
akuperdisen datan kokoaminen on mahdollista  Suorasekvenssildhetyksen
redundanttisuuden ansiosta on mahdollista selvittéd akuperdinen signaali, vaikka osa
lahetyksestd kéarsiskin héiriGistd. Suorasekvenssitekniikalla paéstédn huomattavasti
suurempiin tiedonsiirtonopeuksiin kuin taguushyppel ytekniikalla. [ Sch90, Dea97]



2 Langattomuuden vaikutus tietoturvaan

Radiotekniikkaan perustuvat langattomat |&hiverkot (samoin kuin kaikki radiotekniikkaan
perustuvat verkot) ovat luonnostaan turvattomampia kuin langalliset |8hiverkot.
Lahetetty, ja mahdollisesti luottamuksellinen data voidaan siis kuulla vaikkapa toimiston
seinien ulkopuolelta, mikd8li kuuntelijalla on kaytettdvissédn sopiva vastaanotin.
Langattoman verkon, jota e ole suojattu millédn keinoin, asentaminen merkitsee
langallisen verkon termeilld kuvattuna tilannetta, jossa verkkoon paésyyn tarvittavia
pistokkeita asennetaan kaikkialle ympérist6on, mukaan lukien vaikkapa toimiston l&hella
oleva parkkipaikka, avaten néin hyokkagjale paasyn organisaation verkon sisédisiin osiin
[Cis01]. Langaton lahiverkko onkin erityisen altis salakuuntelulle, palvelunestolle ja
verkon luvattomalle kaytolle. Perinteisesséd langallisessa verkossa turvallisuus
saavutetaan fyysisesti rgjoittamalla paasyd verkon komponentteihin, eli kaapeloinnit
sijoitetaan niin ettel niihin paése helposti kasiksi, kytkimet ja palvelimet yms. sijaitsevat
lukituissa tiloissa ja rakennuksen ovillavoi olla vartijat. Kun fyysinen turvaaminen ei ole
mahdollista, on kéytettdva kryptografisia menetelmia avoimen verkon yhteyksien
suojaamiseen [As095].

2.1 Salakuuntelu

Salakuuntelu on hyokkays verkossa liikkuvan datan luottamuksellisuutta vastaan ja
luultavasti yleisin uhka langattomille l&hiverkoille. Radioliikennetta voidaan ottaa
vastaan tdysin passiivisesti, joten salakuuntelua el pystyta havaitsemaan. Kuuntelemalla
verkkoliikennettd voidaan saada selville kayttgatunnuksia, niihin liittyvid salasanoja ja
muuta térkedd dataa. Salasanojen avulla voidaan saada edelleen parempi pédsy
verkkoresursseihin ja dataan. Ratkaisu tahén on kayttda salausta ainakin silloin kun dataa

sirretéaan radiotiella

Hajaspektritekniikkaan perustuvien langattomien |ahiverkkojen on sanottu olevan
turvallisia, koska hajaspektrildhetyksid on vaikea havaita ja ottaa vastaan, jos
hajautuksessa kéytettavét parametrit eivét ole tiedossa. Tama pitdakin paikkaansa tietyssa
maarin, kun on kyse vamistgjakohtaisista laitteista, joita el ole yleisesti saatavilla, eika
myoska&an tietoa niiden méaérityksista. Tosin riittavilla resursseilla ja taidoilla varustettu
henkilé pystyy saamaan selville mitk& tahansa hajaspektritekniikkaan(kin) perustuvat
|ahetykset. [Sch9o0]

Kun on kyse yleiseen standardiin perustuvasta tekniikasta, el voida misséén tapauksessa
luottaa hajaspektritekniikan tuovan yksityisyytta langattoman verkon yli tehtéviin
yhteyksiin.  Standardin  mukaisella, helposti kaupasta saatavalla langattomalla
verkkokortilla voidaan ottaa vastaan kaikki liikenne, mita verkossa léhetetéén (esim.
|EEE 802.11).



Salakuunteluun liittyy myos liikenneanayysi. Koska radioliikenne on helppoa kuunnella,
voidaan tehda liikenneanalyys vaikka verkossa liikkuvan pakettimuotoisen liikenteen
hy6tykuorma olisikin salattu pitavasti.

2.2 Palvelunesto

Vakava uhka langattomille lahiverkoille on myds mahdollinen palvelunestohydkkays.
Radiotekniikkaan perustuvan |ahiverkon litkenndinti voidaan estda | ahettéamall & riittavasti
hairiota radiotielle. Haaspektritekniikka auttaa selvidmaén suhteellisen pahoistakin
héiridista niin, etta verkko toimii vaikkakin tiedonsiirtonopeudet laskevat. Mutta verkon
toiminnan kokonaan estavan lagjakaistaisen hairintdlaitteen rakentaminen on mahdollista
ja onnistuu jopa kohtuullisen pienilla resursseilla. Radiotien hairinndstd on erittéin
vaikeaa saada syyllisté kiinni ja vastuuseen teostaan. [Rus01]

2.3 Luvaton paasy

Jos langattomassa ldhiverkossa e ole mitédn menetelmid joilla tunnistetaan ja
todennetaan verkkoon liittyvét laitteet, ef myodskdan ole mahdollista rajoittaa pédsya
verkkorgjapintaan. Jos turvallista p&dsynhdlintaa e ole jarjestetty, on luvattomien
tahojen mahdollista péasta kasiksi verkon resursseihin, koska radioverkko el vattamétta
rgjoitu fyysisiin esteisiin. Luvaton paasy voi johtaa |lagjempaankin murtoon, esimerkiks
verkossa oleville pavelimille. Luvaton p8asy verkkoresursseihin voi olla myo6s
esimerkiksi Internet-yhteyden luvatonta k&yttoa.

2.4 Muut hyokkaykset

Toisto ja varentdminen voivat olla mahdollisia riippuen langattoman
|8hiverkkotekniikan ominaisuuksista. Nama ovat monimutkaisempia hyokkayksig, joita
saatetaan kayttda osana muita hyokkayksiatai itsendisind. Mikéali tietoturvaa el ole otettu
riittdvéssd maarin huomioon tekniikkaa maédritellessd, voi verkko olla ké&ytanndssa
langallisiin verkkoihin, mutta sielld p&dsya voidaan rgoittaa fyysisilia turva arjestelyill§,
kuten aiemmin jo todettiin.



3 Langattomien lahiverkkojen standardointi

Tietokoneverkot ja radiotekniikka yhdistettiin ensimméisen kerran jo vuonna 1971
ALOHANET-projektissa Havaijin  yliopistossa.  Radiotekniikkaan  perustuvien
|&hiverkkokomponenttien kaupallisen kehittdmisen mahdollisti Pohjois- ja Etd&
Amerikassa 1980-luvun puolivélissa tehty pddtds vapauttaa niin sanotut |SM-kaistat
(Industrial, Scientific and Medical bands) julkiseen kayttoon. Nama tagjuuskaistat ovat
902-928 MHz, 2.40-2.4835 GHz ja 5.725-5.850 GHz, eika niitd kayttaville laitteille
tarvitse hakea erillisté lupaa. Euroopassa ja Aasiassa 2.4 GHz ISM-kaista hyvaksyttiin
1995 ja tdma kaista onkin ainoa maailmanlagjuisesti lisenssivapaa. Vamistgakohtaisia
ratkaisuja alkoikin ilmestya pian 1980-luvun padétoksen jalkeen (1&hinna Y hdysvalloissa
ja 902 MHz kaistalle), mutta markkinoiden kiinnostus langattomia lahiverkkoja kohtaan
kansainvalisesti hyvaksytty standardi langattomille lahiverkoille. Kyseessa oli IEEE:n
(Institute for Electrica and Electronic Engineers) standardi 802.11. [Gei99] Muita
langattomien lahiverkkojen standardga ovat ETSI:n (European Telecommunications
Standards Institute) HiperLAN (High Performance Radio LAN) ja HRFWG:n (HomeRF
Working Group Inc.) HomeRF.

Edes saman standardin mukaiset langattoman |dhiverkon laitteet eivét vattamaétta ole
yhteensopivia keskendéan. Tdhan on kaytannodssa kolme syyta. Ensinndkin standardissa
voi olla méériteltynd useampi protokolla jonkun asian toteuttamiseen, ja eri protokollat
eivd toimi yhdess& Esimerkiks 802.11 standardissa on fyysisen kerroksen
protokollavaihtoehtoina  suorasekvenssi- ja  hagaspektritekniikat, jotka ovat
toteutustavoiltaan erilaisia. Toiseks eri tagjuuskaistaa kayttéavat ratkaisut eivét toimi
keskendén vaikka kayttdisivatkin samaa tekniikkaa ja protokollia Kolmanneks eri
vamistgien laitteet elvat valttamatta toimi keskenddn vaikka kayttéisivéatkin samaa
tekniikkaa ja tagjuuskaistaa. Eri valmistgjien toteutustavoissa voi olla eroavaisuuksia,
jotka estévét yhteentoimivuuden. [ Sep00]

3.1 IEEE 802.11

IEEE 802 LAN/MAN standardointikomitea kehittéa [8hi- ja kaupunkiverkkojen
(Metropolitan Area Network, MAN) standardeja. 802-standardiperheesta tunnetuin lienee
802.3 di Ethernet. 802.11 mé&drittelee langattoman |dhiverkon tekniikan. OSI-mallista
(Open Systems Interconnections) puhuttaessa léhiverkon standardissa méaéritell&an
fyysinen kerros ja MAC-kerros (Media Access Control), joka on osa siirtoyhteyskerrosta
(ks. Kuva 4). Alkuperdinen standardi valmistui 1997 ja siind mééritellaén kolme erilaista
vaihtoehtoista fyysista kerrosta, jotka ovat 2.4 GHz ISM-auedla toimivat FHSS ja
DSSS, seka infrapuna. Tiedonsiirtonopeuksien vaihtoehtoina olivat 1 ja 2 Mbit/s (Nama
ovat fyysisen kerroksen signalointinopeuksia, usein korkeammille protokollatasoille
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Kuva 4 Erilaisten protokollapinojen suhtautuminen OSI-malliin [Sep00]

802.11-standardi tukee kahta erilaista verkkotopologiaa, joista kaytetéan standardissa
nimitysta IBSS (Independent Basic Service Set) ja ESS (Extended Service Set). IBSS on
ad hoc —verkko, jossa on vain keskendan keskustelevia langattomia litkkuvia asemia, elka
yhteytté langalliseen verkkoon. ESS on infrastruktuuriverkko, johon kuuluu tukiasemiaja
niita yhdistavd girtojarjestelma (distribution system, joka usein on perinteinen
langallinen verkko). Mik&li verkossa on mukana tukiasema, kaikki eri asemien vélinen
litkenne kulkee tukiaseman kautta. Liikkuva asema assosioituu yhteen tukiasemaan
kerrallaan ja kaikki liikenne kulkee sen tukiaseman kautta johon asema on assosioitunut.
Roaming ESS:n sisdlla on myds mééritelty. [Oha99] Perusstandardin MAC-mééritys
sisdltdd tietoturvaominaisuudet, jotka ovat autentikointi ja pakettien hydtykuorman
sdaus. Autentikointi  yhdistettyna kerroshallinnan (layer management) kanssa
mahdollistaa myds paégsynvavonnan. [|EEE97]

Siirtoyhteyskerroksella toteutettu salaus on ns. linkkitason salaus, koska siind salaus on
tietoliikennelinkkikohtainen ja puretaan aina jokaisen linkin pdassa. Nain ollen salaus on
myo6skin ylemmille protokollakerroksille tdysin 18pinakyva, eli niilla e ole tietoa kulkiko
data matkalla olleiden linkkien |&pi salattuna vai e. Ylemmill&a protokollakerroksilla
tapahtuvaa salausta taas kutsutaan paasta padhan —salaukseksi. Siina tieto salataan



|8hetyspaassa ja |ahetetaan tietoliikenneverkon [8pi ja lopulta yhteyden toisessa pééssa
puretaan. [Eng01]

Sittemmin 802.11 sai korjauksia, ja korjattu versio hyvaksyttiin 1999. Samana vuonna
vamistui 802.11b tyéryhmén lagennus, jossa médriteltiin 2.4 GHz taguusalueela
toimivan DSSS tekniikan nopeampi versio, joka on taaksepdin yhteensopiva. 802.11b:n
tuetut tiedonsiirtonopeudet ovat 1, 2, 5.5 ja 11 Mbit/s [IEEE99]. 802.11b:n mukaiset
tuotteet ovat nykyisin erittéin suosittuja. 802.11 alaisia tydryhmid on meneilléén muitakin
ja niissa kehitelld8n mm. nopeampia fyysisia kerroksia ja eri tagjuusalueilla toimivia
fyysisia kerroksia (esim. 802.11a on 5 GHz lisenssivapaalla alueella toimiva fyysinen
kerros, jonka nopeus on jopa 54 Mbit/s). Taman tyon kannalta mielenkiintoisin tydryhma
on 802.11i, joka kehittelee parannuksia tietoturvaan. 802.11:n tietoturvaominaisuudet ja
802.11i-tydryhmén parannusehdotukset kasitelléén omassa luvussaan tarkemmin.

3.2 HiperLAN

HiperLAN standardi on osa ETSIn BRAN-ohjelmaa (Broadband radio access network).
HiperLANiIin enssimmadinen versio e ilmeisesti koskaan realisoitunut valmiiks tuotteiksi.
Standardissa e myoskdan mééritelty minkdanlaista autentikointia ja salaus toteutettu
algoritmilla, jokaoli salainen. [Usk97]

HiperLANiIn seuraava versio on luonnollisesti HiperLAN2 (lyhennetddn H2). H2-
standardissa mééritellédn myoskin MAC-kerros ja fyysinen kerros. Fyysinen kerros
kéyttéda OFDM (Orthogonal Frequency Digital Multiplexing) —modulointimenetelmaa.
Silla saavutetaan jopa 54 Mbit/s tiedonsiirtonopeus (signal ointinopeus). Kaytdssa on 5
GHz-tagjuusal ueet seuraavasti:

» Eurooppa 5.15-5.35 GHz ja 5.470-5.725 GHz (Euroopassa tama tagjuusalue on
lisensoitu HiperLANZ2:lle, ja ndin ollen estda tala hetkella 802.11a-tuotteiden
kéyton Euroopassa)

* US5.15-5.35 GHz ja5.725-5.825 GHz

» Japani 5.15-5.35 GHz (neuvottelut meneill88n)

H2 tukee myo6skin kahta verkkotopologiaa, €li ad hoc — ja infrastruktuuriverkkoa. Nama
ovat H2-terminologiassa nimeltdan “direct mode’ ja “"network mode’. Muita
ominaisuuksia ovat padtelaitteen ja tukiaseman vdilla yhteydellinen (connection
oriented) yhteys, tuki palvelunlaadulle (Quality of Service, Qo0S), automaattinen
tagjuuksien kaytto (el tarvitse manuaalisesti tehda tagjuussuunnittelua kun lahekkain
useita tukiasemia), turvallisuusominaisuudet, roaming verkon sisdld vamiudet toimia
erilaisten langallisten verkkojen kanssa (tukiasemille convergence layer). Standardin
mukaisia tuotteitaon jo esitelty. [Hip02]

HiperLAN2:n tuvallisuusominaisuuksiin  kuuluu linkkitason DES-pohjainen (Data
Encryption Standard) salaus ja kaksisuuntainen (mutual authentication) haaste/vastaus-
autentikointi. Salausta kaytetddn seka hyotykuorman etta signaloinnin salaamiseen.
Avainten vaihtoon on kaksi vaihtoehtoa: ennata jaettu salainen avain tai julkisen
avaimen jarjestelmd.  Yhteysavaimia vaihdetaan sdannollisin véligoin. Asiakkaan
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liikkuessa tukiaseman aueelta toiselle handoverin tapahtuessa kaytetéan token-pohjaista
autentikointia. [KhuOQ]

3.3 HomeRF

HRFWG on ryhmittyma yrityksi, jotka ovat kehittdneet HomeRF-standardin. Standardin
nykyinen versio on HomeRF 2.0 ja se tukee 10, 5, 1.6 ja 0.8 Mbit/s nopeuksia. HomeRF
on nimensd mukaisesti suunnattu kotikayttdon ja pientoimistoihin. Fyysisen kerroksen
radiotekniikkana on tagjuushyppel yhajaspektri, joka toimii 2.4 GHz ISM-alueella. Tukee
yhtdaikaista vertaisverkkotopologiaa (ad hoc, peer-to-peer) ja infrastruktuuriverkkoa
(host/client, €i liikkuva asemaltukiasema). Standardissa on myds mééritelty priorisoituja
paveluluokkia ja DECT-tekniikkaan (Digital Enhanced Cordless Telecommunications)
tuki johdottomille puhelimille. HomeRF-tuotteita on markkinoilla. [Chinitz]

HomeRF:n tietoturvapalvelut ovat pédsynhallinta ja datan linkkitason salaus. Salaus on
toteutettu (ilmeisesti) WEP-tyyppisenad (eli RC4) jonosalauksena, jossa kaytetéan 128-
bittista avainta ja 32-bittista alustusvektoria (WEP ja siihen liittyvét kasitteet kasitell&én
my6hemmin). HomeRF péésynhallinta perustuu salaiseen verkkotunnisteeseen (network
ID, NWID). HomeRF:n e kayta staattisia hyppelykuvioita vaan pseudosatunnaista ja sen
suomaan turvallisuuteen luotetaan myos. Nykyisilla HomeRF-tuotteilla ei suoraan pysty
selvittdmaan hyppelykuviota, jos NWID ei ole tiedossa. Padttavaista ja riittavat resurssit
omaavaa hyokkag éa nama menetelmét eivéat estd. [HomO1]
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4 |EEE 802.11 tarkemmin

Kuten aiemmin jo todettiin, standardissa mééritelldan fyysinen kerros ja MAC-kerros.
Fyysinen kerros on se 0sa, joka on tekemisissa siirtomedian kanssa. Radiotekniikkaan
perustuvassa langattomassa |dhiverkossa siirtomediana toimii ilma ja fyysista kerrosta
voidaan kutsua myds nimell& radiomodeemi. Radiomodeemin p&&ominaisuuksia ovat sen
kayttdma tagjuuskaista, signalointinopeus, modulaatiotekniikka ja |dhettimen teho.
[Tou00]

MAC-kerroksen tehtdvand on ohjata dgirtomedian kéyttod Tama tapahtuu
kanavapaasymekanismin (channel access mechanism) avulla. Se jakaa padéresurssin, el
tassa tapauksessa radiotien, verkon osapuolten kesken. Kanavapdasymekanismi on MAC-
kerroksen ydin ja se kertoo jokaiselle verkon liikenngitsijdle koska voi 18hettda dataa ja
koska pitéd kuunnella verkkoa. [TouOO] MAC-kerros sisdtéa myos standardin
médrittelemat tietoturvapalvelut, jotka ovat luottamuksellisuus, autentikointi ja
padsynvalvonta. Standardin puitteissa ndma tietoturvaominaisuudet ovat ragatut
koskemaan vain langattomasti tapahtuvaa kahden aseman vélisté liikennetta. [IEEE9Q7]

4.1 802.11 tietoturvaominaisuudet

802.11-standardi  tarjoaa MAC-kerroksella tietoturvapalvelut, joilla pyritéén
saavuttamaan ainakin samantasoinen tietoturvallisuus kuin langallisessa verkossa. Nama
pavelut ovat WEP (Wired Equivalent Privacy), €i datan luottamuksellisuuden takaava
salaus, seka autentikointi ja siithen liittyva pdasynhallinta. WEP ei ole standardin mukaan
pakollinen toteutettava. Suuret valmistgat ovat kuitenkin perustaneet WECA:n (Wireless
Ethernet Compatibility Alliance), jonka tehtavana on varmentaa eri valmistgjien 802.11-
yhteensopivia (Wireless Fidelity). Wi-F pitéa sisdllaédn pakollisena tuen 40-bittiselle
WEP-salaukselle.

411 WEP

WEP-sadlaus suunniteltiin - tarfjoamaan ainakin  samantasoinen luottamuksellisuus
langattomasti  siirrettdvélle datalle kuin on hyvin fyysisesti suojatussa langallisessa
verkossa [IEEE97]. WEP on linkkitason salaus ja RC4-jonosalaimen toteutus, jossa
kéytetdan 40- tai 104-bittistd symmetrista (jaettu salainen) avainta (40-bittinen salaus on
standardin mukainen ominaisuus, 104-bittinen useiden vamistagjien kayttdma oma lisdys).
WEP-toteutuksessa  kaytetddn jaetun avaimen ja alustusvektorin  yhdistelméaa
pseudosatunnai slukugeneraattorin (pseudo random number generator, PRNG) siemenena,
joka tuottaa mielivaltaisen pitkan avainbittivirran (keystream). Selkokielinen data ja
avainvirta gjetaan biteittéisen X OR-operaation (exclusive OR) 1&pi, jolloin tuloksena on
salattu data. Alustusvektori on 24 bitin mittainen ja léhetetéén aina salatun datan mukana
selkokielisend. Nain vastaanottaja saa aikaiseks saman avainvirran ja selkokielinen data
voidaan palauttaa XOR-operaatiolla. Alustusvektorilla pyritddn véttdmaén saman
avainvirran kayttoéa kahdesti, mika vaikeuttaa salauksen murtamista. Alustusvektorilla

12



saavutetaan myos salauksen itsestdan synkronoituvuus yksittdisen paketin tasolla, mika
on tarkedd linkkikerroksen salauksessa koska pakettihavikki voi olla mittavaa. Jotta
havaittaisiin onko paketti muuttunut siirron aikana, lasketaan datasta tarkistussumma
lineaarisella CRC-32 —menetelmall&. [|[EEE9S7]

RC4 on helppo toteuttaa sekd ohjelmallisesti etta laitteistolla ja on erittdin nopea. Naiden
ominaisuuksien ansiosta RC4 onkin varsin paljon kéytetty salausmenetelma. Salauksen
vahvuus perustuu salaisen avaimen sdlvittamisen vaikeuteen kaikki avaimet
ldpikdymdlla. Téhan taas vaikuttaa avaimen pituus ja yhden avaimen kayton ika
[I[EEE9Q7]

4.1.2 Autentikointi ja paasynhallinta

Ennen kuin langaton asiakasasema ja tukiasema voivat kommunikoida, asiakkaan taytyy
assosioitua tukiaseman kanssa. Tahan tapahtumaan liittyen standardissa on méaritelty
kolmetilaa, joissaasiakas voi olla:

1. Autentikoimaton (todentamaton) ja ei-assosioitunut

2. Autentikoitu ja ei-assosioitunut

3. Autentikoitu ja assosioitunut
Assosioituminen tapahtuu siis kahdessa vaiheessa kdymadlla tilat jarjestyksessa 18pi.
(muita mahdollisia tilasiirtymi& varten standardissa on mééritelty taydellinen tilakone).
Kun asiakas tulee langattoman verkon aueelle se havaitsee tukiasemat niiden
| ahettami sta merkkipaketeista (beacon). Kun tukiasema on 10ytynyt, asiakas ja tukiasema
autentikoituvat toinen toisilleen ldhettamalla useita hallinnointipaketteja (management
frame). Autentikoitumisen jalkeen seuraa assosioituminen, minka jalkeen asiakas kuuluu
verkkoon ja voi lahettdd dataa. Standardi mérittelee kaksi autentikointimenetel maa:
avoin autentikointi (Open System Authentication) jajaetun avaimen autentikointi (Shared
Key Authentication). Avoin autentikointi on 802.11-standardin oletusarvo, ja siten
pakollinen toteutettava. Kuten nimikin jo kertoo, avoin autentikointi autentikoi minka
tahansa asiakkaan, joka sitéa vaan pyytaéa. Néan ollen kaikki halukkaat paésevét liittymaan
verkkoon, jossa kaytetdan avointa autentikointia. [|EEE9Q7]

Jaetun avaimen autentikointi perustuu haaste-vastaus -menetelmaan ja jaettuun salaiseen
avaimeen. Kun asiakas haluaa autentikoitua, tukiasema lahettééa asiakkaalle haasteen
selkokielisend, joka salataan WEPIllla ja |ahetetdan takaisin tukiasemalle. Tukiasema
purkaa salauksen ja tarkistaa etta saatu data vastaa |ahetettya haastetta ja varmistaa etta
tarkistussumma pitdd paikkansa. Jos tarkistukset menevat |&pi, on autentikointi
onnistunut. Tdman jakeen tukiasema ja asiakas vaihtavat roolea, etta saadaan aikaiseksi
keskindinen autentikointi. Jaetun avaimen autentikointi on standardin mukaan siina
mielessa vapaaehtoinen toteutettava, ettd jos WEP (standardi: vapaaehtoinen, WiFi:
pakollinen) e ole toteutettu, e jastun avaimen autentikointiakaan voi toteuttaa. Mutta jos
WEP on toteutettu, myds jagtun avaimen autentikointi on toteutettava. Jaetun avaimen
autentikoinnilla voidaan siis todentaa, ettéd asiakas kuuluu joko niihin, jotka tuntevat
sadlaisen avaimen tai niihin jotka eiva tunne. Padasynhallinta seuraa dita, etta
autentikoimaton asema el padse assosi oitumaan tukiasemaan. [|EEE97]
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4.1.3 Standardiin kuulumattomia tietoturvaominaisuuksia

Useat valmistagjat kayttavét tukiasemissaan padasynhallintalistoja (Access Control List,
ACL), vaikka niitd ei standardissa olekaan mééritelty. Pagsynhallinta perustuu MAC-
0soitteeseen (tunnetaan myo6s nimilla laitteisto-osoite, hardware-osoite, hw-osoite), joka
on kaikille verkkokorteille yksil6llinen. Paédsynhdlintalistat ovat hyva keino, jos
padsynhallinnan perusteena kaytetty ominaisuus on vahva. MAC-osoite on kuitenkin
mahdollista vaarentda ja sallitut osoitteet voi saada selville salakuuntelemalla, koska
MA C-osoitteet on oltava paketel ssa salaamattomassa muodossa. Edelleen isossa verkossa
listojen yll&pito jokaiselle tukiasemalle erikseen on erittéin tyolasta, ellel sité varten ole
kehitetty tehokasta keskitettya hallintamenetelmaé. [Arb01]

802.11b-mukaisten laitteiden valmistgista Lucent kayttéd valmistgjakohtaisena ei-
standardin mukaisena paasynhallintakeinona verkon nimea (service set ID, SSID).
Menetelma voidaan asettaa pédlle tukiasemista, ja taman jadlkeen verkkoon e padse
mikali verkon nimi e ole tiedossa. SSID toimii siis jaettuna salaisuutena. Tama el ole
erityisen  turvallinen  pédsynhalintakeino, koska SSID ldhetetddn  useissa
hallinnointipaketeissa selkotekstind. WEP e auta asiaan, koska silla salataan vain
pakettien hyotykuorma. SSID:n saa siis helposti selville salakuuntelemalla verkon
liikennetta. [Arb01]

4.2 802.11 tietoturvaominaisuuksien ongelmia

4.2.1 WEP-ongelmia

Kuten aiemmin jo nahtiin, WEP kéyttéd salaukseen RC4 jonosalausalgoritmia, jossa
salaamiseen ja purkamiseen kéytetddn XOR-operaatiota. Téallaista salausmenetelmaa
vastaan on useita hyokkdysmahdollisuuksia Jos hyokkaga muuttaa bitin salatusta
tekstistd, vastaava bitti muuttuu salausta purettaessa. Jos salakuuntelija saa haltuunsa
kaks salasanomaa, jotka on salattu kayttéen samaa avainvirtaa, saadaan muodostettua
selkotekstien XOR. Tama tieto mahdollistaa tilastollisen hyotkkayksen, jolla voidaan
saada selville akuperdiset selkotekstit. Kun selkoteksti saadaan selville, selvidga myos
salaukseen kaytetty avainvirta, minké jélkeen voidaan purkaa kaikki samalla avainvirralla
salatut datat. [BorQ1]

muunneltu siirron aikana, lasketaan datasta eheydentarkistusarvo (Integrity Check, IC),
joka lisdtéan pakettiin ja salataan samalla kuin datakin. Jotta samaa avainvirtaa e
kéytettdisi pakettien salaamiseen, kaytetédn alustusvektoria (Initialization Vector, 1V),
joka liitetddn salattuun pakettiin selkokielisend. Jaettu salainen avain ja austusvektori
yhdistetdan liittdmalla ne perakkdin (40-bittinen jaettu salainen avain + 24-bittinen
alustusvektori = 64-bittinen PRNG siemen). Valitettavasti molemmat keinot on toteutettu
huonosti. [BorO1]

IC-arvo lasketaan tavallisella CRC-32 tarkistussummalla. CRC-32 on lineaarinen
toiminpide, mika tarkoittaa ettd on mahdollista laskea kahden CRC-arvon ero niiden
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kahden datan erosta, josta ne on otettu. Pystytéén siis laskemaan mitka bitit pitéa
muuttaa, etta saadaan oikea tarkistussumma kun ollaan muunneltu pakettia. Pakettegja
voidaan siis muunnella mielivaltaisesti ja siltikin saadaan se tarkistussuman puolesta
ndyttdmaan oikealta.

Alustusvektorille varattu 24-bittinen arvo on liian pieni, ja takaa sen ettd samaa
avainvirtaa tullaan kéyttamédn uudelleen (tastd kéytetdédn myos nimitysta
alustusvektoreiden tormays). Kaytanntssa on siis 2724 erilaista avainvirtaa jokaista
sdlaista avainta kohti. Vilkkaasti liikenndity tukiasema, joka lahettdd jatkuvasti 1500
tavun pakettga 11 Mbit/s nopeudella, kéayttéd koko austusvektoriavaruuden
1500*8/(11*10"6)*2"24 = ~18000 sekunnissa, €eli viidessd tunnissa. Kaytannon
toteutuksissa sama salainen avain on jaettu kaikkien langattoman verkon laitteiden
kesken, jolloin alustusvektoreiden térméyksia sattuu aika suurella todennakoisyydella
Standardin mukaan e edes ole pakollista vaihtaa austusvektorin arvoa jokaisen paketin
kohdalla. Mainituista ongelmista johtuen WEPIII& salattua liikennettd vastaan on useita
hyokkayksia. [Bor01]

4.2.2 Hyokkayksia WEP-salausta vastaan

Standardin mukaista 40-bittisell& avaimella tehtya salausta vastaan on mahdollista tehda
raa’an voiman hyokkays (brute force attack), eli kayda kaikki mahdolliset 40-bittiset
avaimet |8pi. Vaadittavat resurssit elvét ole kovinkaan mahdottomat hankkia.[ Dol 95]

24-bittinen  austusvektori tekee  mahdolliseks loytéd  salakuuntelemalla
alustusvektoreiden térmayksia ja johtaa niista tilastollisella hyokkayksella selkotekstit ja
kéytetyt avainvirrat. Riittévasti liikennettd tallentamalla on mahdollista lagentaa
hyokkaysta ja kasata kaikkiin alustusvektoreihin liittyvat avainvirrat minka jalkeen kaikki
lilkenne voidaan purkaa vaikka itse jaettu sadlainen avain e olekaan tiedossa
Hyokkayksesta kaytetédn nimitystd sanakirjahyokkadys. [Bor0l] Téallaiset hyokkaykset
ovat tdysin passiivisia ja varsin mahdollisia toteutettavia. Téhan tarkoitukseen tehty
ohjelmapaketti on vapaasti saatavilla Internetisté [New01].

RC4:8an liittyen 16ytyi mydskin heikkous, joka mahdollistaa WEP-salauksen taydellisen
murron (eli saadaan selville salausavain). Pelkastéan salattua liitkennetta kerd&@malla on
mahdollista laskea kaytetty salainen avain. Hyokkdys perustuu siihen, etta tietyt
alustusvektorin arvot tuottavat heikkoja avaimia. Naistd avaimista tuotetulla avainvirralla
salattu data antaa tietoa itse salaisesta avaimesta. [FluO1] Hyokk&ys on erittéin tehokas.
Laskentatehoa e tarvita juuri ollenkaan ja hyokkaykseen tarvittava aika skaalautuu
lineaarisesti. Vilkkaasti liikenndidyssa verkossa murto tapahtuu muutamassa tunnissa
(joskus jopa nopeammin). Tamakin hyokkays on téysin passiivinen ja kaytanndssa
erittain toteutettavissa. Hyokkayksen toteutti ensimméisena Adam Stubblefield, mutta
han e julkaissut kayttamidan ohjelmia [Stu0l]. Pian taman jalkeen Internetiin ilmestyi
vapaasti  saataville  kaksi  hyokkéyksen  toteuttavaa  ohjelmaa:  Airsnort
(http://airsnort.shmoo.com/) ja Wepcrack (http://wepcrack.sourceforge.net/).
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Liikenteen muuntaminen on my6s mahdollista koska standardissa kaytetty
tarkistussumma e esta tahallista pakettien muuntamista. Myds kokonaisten pakettien
vaarentdminen on mahdollista jos on tiedossa salatun paketin selkoteksti. Koska
alustusvektoria e tarvitse muuttaa, voidaan samaa pakettia kayttda vadrentamisen
pohjana koko gan. Tallaiset hyokkaykset ovat tyypiltéddn aktiivisa ja hankalampia
toteuttaa kuin pelkéstéén passiivista monitorointia vaativat hyokkaykset. Myos keréttyjen
pakettien toistaminen on mahdollistaja sita voidaan kayttda hyokkayksi ssa.

4.2.3 Heikkous jaetun avaimen autentikoinnissa

802.11:ssa kéaytettdva jaetun avaimen autentikointimenetelmad esiteltiin aiemmin.
Salakuuntelemalla onnistunut autentikointi on mahdollista saada selville haasteen
mittainen k8ypa avainvirta ja siihen liittyva alustusvektori. Néill& tiedoilla ja laskemalla
tarkistussumma on mahdollista luvattomien tahojen autentikoitua verkkoon, vaikka
salainen avain e olekaan tiedossa. Verkon kaytto tastd eteenpain kuitenkin tarvitsee
muiden hyokk&ysmenetel mien kéyttod, koska jaettu WEP-avain el ole tiedossa. [Arb01]

4.2.4 Avainten jakelu ja kaytto

Avainten hallinta on jétetty kokonaan méaarittelemétta standardissa. Nain ollen suurin osa
tuotteiden valmistgjista on jéttényt toteuttamatta avainten jakelun missddn muodossa
Siten loppukayttddlle jéa ratkaistavaksi tunnettu kryptografian ongelma: kuinka toimittaa
sdaiset avaimet luotettavasti verkon tukiasemille ja verkkoa kayttéville tietokoneille.
Manuaalisesti tehtynad tydmaara verkon koon suurentuessa kdy nopeasti kdytannossa liian
suureksi. Ja mita useammalle jaettu salaisuus on kerrottu, sitd helkommaksi salaisuus
tulee. Kéytanndssa usein sama salainen avain on jaettu koko verkon laitteiden kesken. Jos
kaytetédn samaa avainta kaikkien osapuolten kesken, olis avaimet vaihdettava
kohtuullisen usein WEP:n heikkouksista johtuen.

802.11 méaarittelee kaks tapaa kuinka WEP-avaimia voidaan kayttdd. Ensimmaéisessi
tavassa verkon liikkuville asemille ja tukiasemille voidaan asettaa jokaiselle korkeintaan
nelja eri avainta (yleensa kaikilla siis nelja samaa eri avainta). Salauksen purkamisen voi
suorittaa milla tahansa naista neljastd avaimesta, mutta salaamiseen kaytetéén vain yhta
valittua avainta kerrallaan (kun l8hetetéén WEP:IIA sdattuja pakettga, paketissa
kerrotaan mill& avaimella salaus on tehty). Talla pyritédn helpottamaan avainten kiertoa
ja salausavaimia vaihdettaessa tapahtuvaa sirtymégjanjaksoa, kun kaikilla e viela
valttdmétta ole sama avain kayttssi. Toinen tapa on avaintaulukko (WEP key mapping),
jossa voidaan méadritela jokaista MAC-osoitetta kohden oma WEP-avain.
Kéyttdjakohtaiset avaimet hekentévét salausta vastaan tehtyjen hyokkaysten
onnistumismahdollisuuksia tehokkaasti, varsinkin jos avaimet vaihdetaan riittdvan usein.
Kakkien avaimien vaihto manuaalisesti on tydlastd ja suuremmissa verkoissa
kaytanndssa mahdotonta. [IEEE97]
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4.3 Liikenteen kuuntelu kdytdnnossa

802.11b-standardin mukaisen liikenteen tarkkailu on ké&ytdnndssa helppoa. Tarvittava
laitteisto on esimerkiks tavallinen PC-kone (kannettava saattaa olla kétevin vaihtoehto)
ja siihen 802.11b-mukainen langaton verkkokortti. Langattomissa verkkokorteissa
kéytettavien piirien valmistgiia on muutamia ja itse korttien valmistgiia enemmankin.
Kaikki ala esiteltéavat ohjelmat eivét toimi kaikkien korttien kanssa. Suosituimpia ovat
Intersil Prism2-piiriin perustuvat kortit, kun on puhe ohjelmien tuesta.

Langattomien verkkojen |O0ytdmiseen sopii mainiosti vaikkapa Netstumbler-niminen
ohjelma. Netstumbler |8hettda probe request —paketteja, joihin tukiasemat (ja ad hoc-
moodissa olevat verkkokortit) vastaavat. Naista paljastuu kaikenlaista hyodyllista tietoa.
Toimii Windows-ympéristtssd ja on ilmainen. Samaan tarkoitukseen on myds Aerosol
(Windows), ApSniff (Windows 2000) ja Wellenreiter (Linux, BSD)

Saatavuus:
e http://www.netstumbler.com/
»  http://www.sec33.com/sniph/aerosol.php
e http://www.bretmounet.com/ApSniff/
o http://www.remote-exploit.org/ (Wellenreiter)

Langattoman liikenteen kaappaamiseen sopivia ohjelmia (eli sniffereitd) on myos tarjolla
vapaasti. Joitain mahdollisia:
* Kismet 2.0 (Linux), http://www.kismetwireless.net/
e prisndump, tyokalu joka toimii Ethereal-analysaattorin kanssa (linux),
http://devel oper.axis.com/download/tools ja http://www.ethereal.com
* Mognet, http://chocobospore.org/mognet/
« BSD Airtools, BSD-johdannaisille Airsnort, prismdump ja muita tyokaluja,
http://www.dachbOden.com/projects/bsd-airtool s.ntml

4.4 802.11 tietoturvan tulevaisuus

Pahimpaan uhkaan, eli hyokkaykseen jossa saadaan salainen avain selville (Airsnort jne.)
on jo olemassa korjauksia. Korttien vamistgista ainakin Agere Systemsilla on
ORiINOCO-tuotesarjaansa firmwaren péivitys, joka estda heikkojen austusvektoreiden
k&yton. Tallatavalla paivitetyt laitteet toimivat mydskin paivittaméttomien kanssa, koska
|&hettévé ja samalla salaava osapuoli valitsee alustusvektorin. Jotta kyseisen hyokkayksen
uhka poistuisi kokonaan, on kaikkien verkon laitteiden oltava péivitetty.

Varsinaisia tulevaisuuden langattomien lahiverkkojen tietoturvaratkaisuja kehittéa
meneilléén oleva tydryhma 802.11i. Sen standardiehdotuksessa esitelldan késite RSN
(Robust Security Network). RSN turvallisuusalgoritmit toteuttava laitteisto on RSN-
pystyva (RSN-capable) ja nykyiset vuoden 1999 802.11 standardin mukaiset laitteet ovat
pre-RSN laitteita. RSN turvallisuus koostuu kahdesta perusalijarjestel masta:

+ Datan luottamuksel li suusmekanismi. RSN turvallisuus méarittel ee naita kaksi:
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o TKIP (Temporal Key Integrity Protocol), kokoelma algoritmeja joilla
parannetaan WEP-protokollaa. Mahdollistaa nykyisten laitteiden
turvallisuuden parantamisen ohjelmistopéivityksella

0 AES-pohjainen (Advanced Encryption Protocol) protokolla uuden
sukupolven laitteille, joka tarjoaa vahvan salauksen.

* Turvalisuusassosiaatioiden hallinta (Security association management). RSN
maéadrittel ee useita komponentteja téhan tarkoitukseen:

0 RSN-neuvottelu, jolla muodostetaan turvayhteys.

o |EEE 802.1X autentikointi, joka korvaa |lEEE 802.11 autentikoinnin.

0 |EEE 802.1X avaintenhallinta, jolla hoidetaan avainten jakelu.

[IEEEQ2]

802.1X maéarittelee MAC-siltaustason toimintaan vaadittavat muutokset, jotta voidaan
tarjota porttipohjainen verkon paasynhallintamenetelma (Port based network access
control capability). Sen mukaan verkkoonpaésyportti (network access port) on paikka
josta jarjestelma liitetddn verkkoon. Portti voi siis olla fyysinen portti (esim.
keskitin/kytkin) tai looginen kuten esimerkiksi 802.11 tapauksessa liikkuvan aseman ja
tukiaseman vélinen assosiaatio. Liitettava jarjestelma voi olla tydasema, palvelin, silta,
jne. Standardin mukaan laite jossa on porttgja toimii autentikaattorina. Porttiin
kiinnittyvan laitteen on kerrottava tarvittavat tiedot autentikaattorille ennen kuin se voi
kommunikoida muun verkon kanssa. Autentikaattori keskustel ee autentikointipalvelimen,
joka suorittaa itse autentikoinnin, kanssa mista selvida paaseeko liittyva laite verkkoon
va ei. [IEEEQ]]

4.5 Johtopdaatoksia

Nykyiselld8n 802.11(b) mukaisten verkkojen tietoturva on helposti murrettavissa. Tama
on syyta tiedostaa ja kayttdd salausta ylemmilla protokollakerroksilla, mikdli
langattomassa verkossa liikkuvan tiedon arvo niin vaatii. Niin ikéan verkkoon p&asya on
syyté hallita muilla kuin 802.11 tarjoamilla keinoilla.

802.11 tietoturva on hyva esimerkki siitg, etta tietoturvaprotokollien suunnitteleminen on

vaikeaa. Téassa tapauksessa e onnistuttu saavuttamaan edes luvattua langallisen verkon
turvallisuuden tasoa.

18



5 WLAN kaytannossa

|EEE 802.11b-standardin mukaiset laitteet ovat téall& hetkell& saavuttaneet suuren suosion
tietoturvan puutteistaan huolimatta. Muiden standardien mukaisia tuotteita on myynnissa
vain vahan. Tasta syysta kasitellddn 802.11(b)-standardiin perustuvia langattomia
verkkoja. Tasta eteenpan kéasitteet langaton lahiverkko ja WLAN viittaavat tassa tydssa
kyseisen standardin mukaisiin verkkoihin ja laitteisiin ellel toisin mainita. WLAN-
verkkoja on asennettu varsinkin toimistoihin ja muutenkin enimmakseen yrityssektorille.
WLAN-tuotteet alkavat kuitenkin jo 16ytaa kul uttgjasektorillekin ja koteihin.

5.1 WLAN kotikaytdéssa

WLAN-verkon yleisin kéyttd kotona lienee lagjakaistaiseen Internet-yhteyteen liitetty
tukiasema, jonka kautta omaan langattomaan l|ahiverkkoon liitetyt laitteet jakavat
yhteyden Internetiin. Lagjakaistayhteyksien tekniikoita ovat esimerkiksi kaapelimodeemi
ja DSL (Digital Subscriber Line). Lagjakaistayhteydet ovat jatkuvasti pdéla olevia
yhteyksia ja kotikaytt§dn on syytd olla sdvilla Internet-yhteyden tuomista
tietoturvauhkista seka liséks mahdollisen kaytdssa olevan WLAN-tekniikan tuomista

lisdhuolista.

Internet-yhteyteen liittyviin tietoturvauhkiin e tassa syvalissmmin puututa. WLAN-
tekniikkaan liittyvissa tietoturvaongelmissa paras |dhtokohta on, etta tiedostaa kyseiset
ongelmat. Nain ongelmiin osaa varautua ja osaa ottaa tekniikassa olevat puutteet
huomioon tehdesséén ratkaisuja. Kotikayttssa oleva langaton l&hiverkko lisaa [ahialueen
uhkia Internet-yhteys avaa paljon suuremmalle yleisolle mahdollisuudet tunkeutua
omaan |ahiverkkoon. Internetista hyokkayksia tekevét eivét useinkaan etsi kotikoneilta
mitéan tietoja (siita syyst, etta siella el useinkaan ole mitéan kovin mielenkiintoista),
vaan haluavat koneen hallintaansa jotta voisivat kayttdd sitd hyvakseen muissa
hyokk&yksissd naamioiden nain hyokkayksen todellisen alkuperan.

Vastaavasti kuluttgjan langatonta l&hiverkkoa uhkaavat 18hella asuvat ihmiset, jotka
mahdollisesti haluavat vaikka kayttéd ilmaiseks toisen Internet-yhteytté joko ihan vain
surffaillakseen tai tehddkseen pahojaan toisen Internet-yhteyden taakse naamioituneena.
On kylla mahdollista, etta joku murtautuu varta vasten juuri sinun verkkoos ja té&mén
takia kannattaakin miettia miten arvokasta koneilla oleva tieto on ja kuinka paljon
kuluttaa resurssgja uhkilta suojautumiseen. Kannattaa kayttéa ainakin tuotteissa olevia
tietoturvaominaisuuksia, eli tassd tapauksessa asettaa WLAN-laitteissa salaus pédlle ja
asettaa kunnon salasana seka tehda ohjelmistopdivitykset. Mahdolliset péasylistat
kannattaa mydskin asettaa. Salasanat kannattaa vaihtaa riittdvan usein ja kayttéa
ylempien protokollakerrosten salausmenetelmia aina kun se on mahdollista
Paéteyhteyksissa kannattaa kayttéd SSH:ta, webissa asioidessa SSL:84 ja arkaluontoiset
séhkopostit salata vaikka PGP:11& Nama keinot takaavat riittavan tietoturvan useimmissa
tapauksissa.
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5.2 WLAN yrityskaytossa

WLAN!It ovat varsin suosittuja yrityskayttssa. Yrityksen verkossa liikkuva tieto saattaa
ollatietyille tahoille erittéinkin arvokasta, joten tietoturvaan on suhtauduttava vakavasti.
Suurissa yrityksissa WLAN-uhkiin osataan varautua yll8pidon puolesta, mutta on taysin
mahdollista, ettd tyontekija asentavat oman luvattoman tukiaseman ilman mitéén
tietoturva-asetuksia ja avaavat nain suoran tien hyokkadgale. Nan ollen saattaa olla
hyodyllista tarkistaa omat alueet Netstumblerin kaltaisella verkkokartoittimella
luvattomien tukiasemien ja mahdollisten asennusvirheiden varalta.

Suurissa WLAN-kokonai suuksissa verkon hallitseminen manuaalisesti (avaintenjakelu ja
padsylistat) on liian tyolastd. Muutenkin jos verkossa liikkuvan tiedon arvo on suuri, e
kannata luottaa 802.11 standardin tietoturvaominaisuuksiin. Yleisin tapa on eriyttéa
WLAN infrastruktuuri luotetusta langallisesta verkosta palomuurilla. Eli suhtaudutaan
langattomaan verkkoon tietoturvan osalta kuin Internet-yhteyteen. Langattomilla
yhteyksilla varustetut tydasemat varustetaan VPN-ohjelmistoilla. Palomuuri asetetaan
ottamaan vastaan vain VPN-yhteyksia langattomasta verkosta. VPN-pavelin voi olla
vaikka palomuurin yhteydessd. Luotetaan siis ylemman protokollatason salaukseen.
Muitakin mahdollisiaratkaisuja on.

Langattomat yhteydet hankitaan yleensd kannettaviin pédtelaitteisiin. Kannettavien

suojaaminen kannattaa ottaa huomioon, ettei varkauden sattuessa luvattomat pédse
kasiks koneellaoleviin tietoihin, tai koneen avulla yrityksen verkkoon.
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